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RESUMEN

En la presente investigacion sobre La seguridad juridica de los contratos
electronicos y el principio de buena fe, Determinar la seguridad juridica de
los contratos electronicos que han influido en el principio de buena fe, el
enfoque que se empled es cualitativo, el tipo de investigacion fue basica,
dogmaitica, se utiliz6 como instrumentos la guia de entrevista cuyo contenido
se baso en trece preguntas abiertas, dirigida a expertos en la materia y la
revision normativa, de ambas se observé que se cuenta con legislacion sobre
formas de manifestacion de voluntad, en el caso de los actos juridicos,
siendo uno de ellos el contrato y cuya forma de celebracion segun la manera
de expresarse puede ser electrénico sin que este cuenta con regulaciéon
especifica, segun la legislaciébn nacional revisada, las opiniones de los
especialistas entrevistados y la doctrina desarrollada por autores nacionales
e internacionales en los antecedentes y bases teoricas en el presente

trabajo.

La investigacion permite concluir que ambas categorias desarrolladas
guardan cierta relacién debido que el principio de buena fe, como la base de
toda contratacion dependiendo como se gestione esta podra variar o verse

comprometido a través del proceder de las partes contratantes.

Palabras clave: Seguridad informatica/Tecnologia de

informacién/Consentimiento/Comercio electrénico.
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ABSTRACT

In this research on The legal security of electronic contracts and the principle
of good faith, Determine the legal security of electronic contracts that have
influenced the principle of good faith, the approach used is qualitative, the
type of research was basic, dogmatic, the interview guide was used as
instruments whose content was based on thirteen open questions, aimed at
experts in the field and the normative review, of both it was observed that
there is legislation on forms of expression of will, in the case of legal acts,
being one of them the contract and whose form of celebration according to
the way of expressing it can be electronic without it having specific regulation,
according to the reviewed national legislation, the opinions of the specialists
interviewed and the doctrine developed by national and international authors

in the background and bases theoretical in the present work.

The investigation allows us to conclude that both categories developed have
a certain relationship because the principle of good faith, as the basis of all
contracting, depending on how it is managed, may vary or be compromised
through the actions of the contracting parties.

Key words: cybersecurity/information technologies/ consent/ E-commerce
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INTRODUCCION

El estudio de investigacion se titula: Seguridad juridica de los contratos
electronicos y el principio de buena fe, este sera desarrollada en cuatro
capitulos teniendo como referencias bibliograficas la consulta de articulos,

tesis de investigacion, textos y legislacion.

Que, en el capitulo 1, se trabajara la descripcién de la realidad problematica,
el planteamiento del problema, el objetivo general y los especificos, asi como
la justificacion, limitacion y delimitacion circunscrita en el distrito de Lima,

provincia Lima — Perq.

En el capitulo Il, contiene los antecedentes internacionales y nacionales, las
bases teodricas, que comprenden el desarrollo de cada una de las dos
categorias, adicionalmente el marco conceptual, como el glosario de
términos conformado por el listado de términos de aquellos conceptos o
caracteristicas que tienen por objetivo el entendimiento sisteméatico de los

objetivos de este estudio.

Que, a través del capitulo Ill, se explicard el método, tipo y disefio de
investigacion, la técnica e instrumentos que seran empleados, asi como la

operacionalizacién de la matriz de consistencia.

Asimismo, el capitulo IV contiene el desarrollo del instrumento las entrevistas
realizadas a cada unos de los expertos en la materia con preguntas abiertas

y las respuestas de cada uno de ellos en base a sus experiencias.

Finalmente el capitulo V, que comprende la discusion de los resultados, las
conclusiones y recomendaciones basadas en el estudio del problema
planteado en la presente

investigacion.

XV



1.1.

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

Descripcion de larealidad problemética

Actualmente en Latinoamérica mediante los convenios Yy tratados
internacionales se viene produciendo un crecimiento acelerado del comercio
electronico contribuyendo con el bienestar social de los diferentes Estados,
contribuyendo con la calidad de vida de su poblacion. Dicho crecimiento es
resultado de la universalizacion del internet el uso de la tecnologia optimiza
y automatiza los procesos teniendo una gran influencia en el ambito
contractual contribuyendo en el @ambito econdémico, social, educativo y otros.
La tecnologia cumple un rol importante como herramienta para las
contrataciones electronicas porque transforman la manera de como se
celebran acuerdos comerciales, no exigiéndose la presencialidad y las
formas de manifestar la voluntad como de ejecucion de los contratos sean
estos de prestacion de servicios o de adquisicién de bienes, bastando que
las negociaciones y celebracion de estos contratos son realizados por las

redes.

En el Perl, como muestra de actualizacion y adaptacién a las nuevas
tecnologias y teniéndose en cuenta la economia social de mercado donde
existe la libertad contractual, libertad de empresa, en virtud a la autonomia
de la voluntad no se puede restringir las formas de contratacion siempre que
guarden respeto a la Ley, Orden Publico y Buenas Costumbres, teniendo

para ello el Coédigo de



1.1.1.

Proteccién y Defensa del Consumidor, aprobado mediante Ley 29571, cuya
finalidad es que los consumidores de bienes o que acceden a un servicio
sean estos idoneos, estableciendo mecanismos de proteccion y
garantizando la simetria informativa, eliminando barreras o corrigiendo
conductas en desmedro del consumidor. Esta normativa se centra
basicamente en el servicio o la forma de adquirir el producto en cuanto al
resultado, la calidad o idoneidad de lo ofertado por el oferente; sin embargo,
carece de regulacidon especifica como tal en lo que respecta al contrato
desde la negociacion.

Por otro lado, la Ley de firmas y certificados digitales, aprobado mediante
Ley 27269 que regula la utilizacion de la firma electronica y reconoce su

validez y eficacia al igual que la firma manuscrita.

En cuanto al empleo de recursos electronicos es un avance; no obstante, si
bien se encuentra ello reconocido en el Cadigo Civil en lo que respecta a las
formas de manifestacion de voluntad segun el articulo 141 del Cadigo Civil,
al igual que lo expresado en el parrafo precedente debe unificarse una sola
norma que no solo garantice la celebracién de los contratos electrénicos sino
gue sean definidos y se desarrollan normativamente para generar de
seguridad juridica para el desarrollo de las transacciones comerciales en el

pais.

Formulacion del problema

Desde el punto de vista metodologico,segun Kerlinger (2002), podemos
definirlo como problema principal, del cual se podra extraer el objetivo y la
hipétesis, su construcciéon debe ser claro, conciso y operativo.

En ese sentido, en el presente trabajo de investigacion formulamos como

problema la interrogante:



1.1.2.

1.1.3.

1.2.

1.2.1.

1.2.2.

¢De qué manera la seguridad juridica de los contratos electronicos influye

el principio de buena fe en Lima, afio 2023?

Problema general

¢,De qué manera la seguridad juridica de los contratos electronicos influye
el principio de buena fe?

Problemas especificos

¢,De qué manera la seguridad juridica de los contratos electrénicos pueden
incorporarse en el sistema juridico peruano?

¢,De qué manera el uso de las herramientas tecnoldgicas pueda influir en las
contrataciones electronicas?

¢,De qué manera los contratos electrénicos puedan afectar el principio de

buena fe?

Objetivos de la investigacion
En una investigacion, Gomez, M. (2009), cada objetivo debe ser claro que
permita el desarrollo coherente y ordenado del estudio, es decir, va evitar el

desvio de la investigacion.

Objetivo general
Determinar la seguridad juridica de los contratos electrénicos que han

influido en el principio de buena fe.

Objetivos especificos

1. Determinar la seguridad juridica de los contratos electrénicos se incorporen
en el sistema juridico peruano.

2.Evaluar el uso de las herramientas tecnolégicas influyen en las
contrataciones electronicas.

3. Analizar los contratos electronicos que afecta el principio de buena fe.



1.3.

1.3.1.

1.3.2.

1.4.

Justificacion e importancia de la investigacion

Justificacion

Teorica.- Su proposito es que en base a la aplicacion de la teoria se
determine la necesidad de regular de manera integral para otorgar seguridad
juridica teniéndose en cuenta el principio de buena fe fundamental en los

contratos y maximizar la proteccion de los consumidores.

Préactica.- La investigacion tiene como sustento la importancia que existe una
regulaciéon legal que desarrolle el contrato electrénico para cautelar los

derechos de los consumidores en las contrataciones electronicas.

Metodoldgica.- Esta investigacion va emplear como técnicas de

investigacion entrevistas a expertos y el analisis de documentos.

Importancia

El estudio es relevante porque se expondra que es indispensable incorporar
o tipificar los contratos electronicos en el Cadigo Civil, teniéndose en cuenta
el uso continuo del internet y la desmaterializacion de documentos, que
contribuya en dotar de seguridad juridica y de ese modo se promueva

conductas responsables durante la etapa contractual.

Limitaciones en la Investigacién

En el presente estudio se ha contado con diversas limitaciones, al momento
de recopilar informacién, la existencia de informacion cientifica,
antecedentes de investigacion, respecto al tema a tratar es escaza, no
existiendo publicidad suficiente en los portales institucionales a respecto, al
ser un tema novedoso tanto a nivel nacional como internacional, lo que a

pesar de ello se ha podido considerar antecedentes pero de manera limitada.



1.5. Delimitacion del area de Investigacion
Este estudio se circunscribié en Lima como distrito de la provincia Lima,
correspondiente a los contratos electrénicos relacionados a en Lima, afo
2023.



2.1

2.1.1.

CAPITULO II: MARCO TEORICO

Antecedentes de la investigacion

De acuerdo a lo manifestado por Orozco (2018), los antecedentes,
comprende todos los estudios ya existentes relacionados a la materia de

investigacion, pueden ser nacionales y/o internacionales.

Antecedentes internacionales

Mercedes (2020), en la investigacion sobre la exteriorizacion de la voluntad
y la existencia de una contrataciones electrénica, teniendo como lugar de
estudio la Republica Dominicana, teniendo como objeto determinar de qué
modo la revolucién digital mediante el uso de dispositivos tecnolégicos
influencié en el desarrollo del comercio electrénico, desde la negociacién
electronica y la manifestacion de voluntad en indicado pais. Asimismo, en
dicha investigacion empleo el método correlacional, al interactuar dos
variables que se desprenden del titulo de su investigacion, producto de dicho
estudio arrib6 como el avance de la tecnologia no solo ha transformado el
modo de comunicarnos sino también de celebrar negocios entre ello las
contrataciones electronicas, el comercio electrénico sin que signifique una

limitacion el tiempo, el espacio geogréfico o el horario.
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Asimismo, mediante la tesis presentada por Arrieta (2021), sobre como se
cautela las transacciones comerciales electronicas y los documentos que se
generan como consecuencia de ello, sefial6 como objetivo analizar el marco
legal donde se lleva a cabo los servicios financieros mediante el empleo de
tecnologia. Dicha investigacion emple6 metodologia dogmética tradicional,
arribando como conclusion que tanto en Chile como en el Peru las normas
son variadas, existiendo normativa especial sobre el contrato electrénico y

esta no es uniforme ni sistematica.

Antecedentes nacionales

Segun Manzaneda, (2019), referente a la contratacién electrénica y la
necesidad de codificarlos en la legislaciéon civil, tal como se encuentran
regulados este tipo de contratacion. Dicha investigacién empled un método
mixto, cualitativo y cuantitativo; concluyendo que es importante la funcién
legislativa para la implementacion normas juridicas que garanticen y
respeten los derechos de los sujetos contratantes brindando seguridad

juridica y predictibilidad, en el empleo de los medios electrénicos.

Asimismo, conforme a la investigacion de Guerrero (2021), donde estudia:
“Perfeccionamiento contractual y seguridad juridica en los contratos por

internet en las



2.2.

tiendas Ripley”, desarrollo como objetivos determinar la incidencia de la
autonomia privada de los sujetos y el amparo al consumidor en las
contrataciones electrénicas. En dicho trabajo empleo el método descriptivo
— explicativo, con un enfoque cualitativo; llegando a la conclusién final que
actualmente no se cuenta con una legislacion actual que contenga reglas
claras que protejan y otorguen seguridad juridica en las relacién
contractuales en defensa del consumidor, desincentivando la que se

suscriban contratos via on line en este caso las tiendas Ripley.

De igual modo, Mitma (2019), desarrolla la relacion que existe entre la
presencia de un ordenamiento juridico que genere certeza en la regulacion
de las contrataciones electréonicas celebradas por entidades, cuya
delimitacién espacial se circunscribe al distrito de Cercado de Lima — afio
2018, en cuanto a los objetivos presentados busco establecer como se
garantiza legalmente los acuerdos realizados de manera electronica. Para
dicha investigacion recurri6 a un estudio aplicado, sustentandose en la
revision de otras investigaciones de tipo basico enriqueciendo el caracter
aplicativo y pragmatico de dicho trabajo; asimismo, llegd determinar como
se relaciona contar con garantias con el desenvolvimiento y ejecucién de

negocios electrénicos.

Que, respecto al tema abordado sobre la seguridad juridica de los contratos
electrénicos y el principio de buena fe, es un tema novedoso tanto a nivel
nacional como internacional, de los cuales no se cuenta con

investigaciones sobre el particular.

Bases teo6ricas

Este tiene por objeto segun lo manifestado por (Quezada, 2010), definir
aquellos rasgo principales o caracteristicas estructurales de cada uno de los

conceptos expuestos en una investigacion, diferenciandolo de otros, para
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lograr una exploracion sistematica.
Seguridad Juridica

Esta implica que la existencia de reglas claras o legislacion accesible y de
conocimiento, su formulacién debe ser coherente a la realidad o contexto de

un Estado generando certidumbre en las diferentes situaciones juridicas.
Como sefala: Riofrio, J. C. y Narvdez Ricaurte, L. (2007).

La seguridad juridica implica no solo el conocimiento del derecho, sino la
existencia de mecanismos legales (normas claras) que cautelen los
derechos objetivos y subjetivos, garantizando la estabilidad y evitando la
violacion de derechos. En ese orden de ideas, ello significa la vigencia de no
solo normas sino un sistema ordenado que pueda medir las consecuencias
legales en el futuro, previniendo el cumplimiento de obligaciones en el caso

de situaciones juridicas patrimoniales.

Asimismo, Perez (2000), sobre la seguridad juridica esta puede ser objetiva
y subjetiva; en el sentido que, sera objetiva, porque implica la elaboracion o
creacion de leyes y el cumplimiento de estas por parte de los 6rganos
obligados de su ejecucion; y de otro lado sera subjetiva, porque constituye
una garantia legal, relacionandose ambas exigencias objetivas y subjetivas,

existentes en un Estado de Derecho

Del mismo modo, sefiala Cervantes, R. (2020), implica la existencia de un
conjunto de normas claras y precisas que garanticen las situaciones juridicas
gue constantemente los sujetos se producen y que ante los efectos juridicos
que se produzcan cuenten con un marco legal regulador con reglas

especificas.

De la definicién de la seguridad juridica podemos sefialar alguno de sus
componentes para determinar si esta existe, como la certeza que va generar

a las partes de una relacion juridica, legalidad y las condiciones todo ello en



los contratos electronicos.

Dentro de la definicion de la seguridad juridica en el caso de los contratos
electronicos podemos encontrar la certeza, las condiciones y la legalidad,
todo ello que compone el término de seguridad juridica en los contratos.

La certeza, como la seguridad de la existencia de un marco legal que
garantice la celebracion de los contratos electronicos y genere confianza en

el trafico comercial.

Este elemento que forma parte de la seguridad juridica es propia de un
Estado de Derecho, donde existe un marco legal regulador o dictado de

reglas claras que permitan brindar confianza.

Cuando hablamos de certeza, viene a ser la parte subjetiva de la seguridad
juridica, que implica el comportamiento de los sujetos y que las decisiones
gue toman en las situaciones juridicas se encuentran amparadas en normas
y que en el caso de los contratos los acuerdos serdn amparados en los
dispositivos legales y que podra en caso de incumplimiento recurrir al

organo jurisdiccional a solicitar el reconocimiento de su derecho.
Las condiciones, en el caso de la seguridad juridica, implica lo siguiente:

Formulacion de normas legales claras, es decir, reglas que no generen

presunciones, ni ambigledades o lagunas y que estén actualizadas.
Claridad de las relaciones jerarquicas entre las diversas fuentes del derecho.

Acuerdo comun sobre criterios interpretativos y argumentativos y sobre su

orden de preferencia, para su facil aplicacion.

Otro elemento o componente de la seguridad juridica de los contratos
electrénicos, es que las normas legales pueda ser de conocimiento por todos

los involucrados en el caso de los contratos electrénico, entre las partes
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contratantes, estan tienen que ser entendibles para su correcta
interpretacion que no pueda ser empleada en detrimento de uno de los

sujetos.

La legalidad como parte de la seguridad juridica, se refiere que las formas
de los contratos electronicos y el contenido de estos no sean contrarios a las

normas legales.

Asi como los contratos tienen un ciclo o fases, los contratos electrénicos, de
igual modo reune las mismas etapas en los contratos electrénicos con la

diferencia del medio empleado.
Esta relacion contractual electrénica presenta las siguientes etapas o fases:

La Negociacién, denominada también como tratos preliminares o previo a
una celebracion, donde las partes proponen cual seran las condiciones u
obligaciones contractuales, de igual manera, en el caso de los contratos
electronicos a diferencia de los contratos celebrados fisicamente, los
términos son conocidos mediante el uso de plataformas, software, donde
ambas partes presentaran sus intereses. Durante esta etapa en virtud a los
principio de autonomia de la voluntad y libertad contractual se proponen los
términos que una vez sean aprobados estos estaran contenidos en el
contrato en este caso el contrato electronico que viene a ser la manera el

uso de herramientas tecnolégicas para su elaboracion.

La celebracion, el contrato de acuerdo a lo establecido en el articulo 1351
del Cadigo Civil, es todo acuerdo de dos o mas partes cuya finalidad es crear,
modificar, regular o extinguir una o varias relaciones juridicas de caracter
patrimonial, en el caso de los contratos electronicos, ello implica la
celebracion o formalizacion de este contrato mediante otros medios

tecnologicos mediante el uso de documentos digitales,
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plataformas, formatos preestablecidos que se encuentran en sitios web y
todos estos mediante uso electrdnico.

La ejecucion, implica que las partes honren las obligaciones asumidas en el
contrato, se refiere al cumplimiento de los términos o condiciones pactadas

de forma directa o indirecta, (Del Castillo, 2017)

En toda relacion juridica en el caso de un contrato se requiere el
consentimiento de ambos sujetos, el cual es un elemento importante para la

validez, regulacion, celebracién de los contratos electronicos.

El Cddigo Civil peruano, en su articulo 141, menciona la manifestacion de
voluntad y como esta puede ser expresada no solo de forma escrita u oral
de modo manual, sino también electrénica, al igual la forma de expresar la
manifestacion de voluntad puede ser a través de medios electronicos,

conforme a lo previsto en el articulo 141-A de citada norma.

Este consentimiento puede ser mediante un mensaje electrénico, el clic de
un sitio web, o mediante la grabacion de voz realizada a través de una
llamada telefonica o una firma electronica, esta ultima aprobada en el Perq,
mediante la Ley 27269, mediante el cual le otorga la misma validez y eficacia

gue una firma olografa.

Al respecto, Moreno, M. (1999), sefiala: “(...) el consentimiento es la
exteriorizaciéon de la voluntad humana, y que éste puede manifestarse de
muy diferentes "formas" (por un gesto, palabras, escritura, fax, correo
electronico, etc.), por tanto, no existe un consentimiento electronico, sino una

forma electrénica de consentir.” p. 34
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Entonces el consentimiento, es aquella declaracion o manifestacion de
voluntad, en los contratos electronicos, aquellos expresado via web, estos
pueden ser mediante la colocacién de un “clic’ en la opcion acepto o de
acuerdo al ordenador donde se encuentra la pagina de un empresa para la
adquisicién de un producto o contratacion de un servicio, lo que significa
también la conformidad de los acuerdos o términos considerados en dicha
pagina electrénica, donde se presume que la parte declarante ha tomado

pleno conocimiento de la informacion necesaria para expresar su voluntad.

Asimismo, mediante la accidn antes sefialada las paginas para asegurar el
cumplimiento previamente hace de conocimiento la informacion o clausulas
gue el lector debe verificar previamente, a fin de que la aceptacion a los

términos, sea conocible por la otra parte. (Pinochet, 2004).

Por otro lado, en los contratos electrénicos tenemos la oferta y la aceptacion
electronica, en cuanto la oferta viene a ser el acto de declaracion de voluntad
de una persona hacia otra con el propésito de celebrar un acuerdo, en
cuanto la aceptacion constituye la declaracion proveniente de la otra parte

emitiendo su conformidad de la oferta propuesta. (Diez Picaso y Gullén) .

Ambas, tanto la oferta como la aceptacion para que sean electrénicas deben

generarse de dicho modo, es decir, las dos nacen de la misma forma.

En cuanto el perfeccionamiento del contrato electronico, este tipo de
contratacién es realizada mediante ausentes, figura juridica regulada en
nuestra legislacion, en el Codigo Civil en su articulo 1374 indica que en el
caso que la oferta, revocacion y aceptacion sea a través de medios
electronicos u otra forma analoga, se da la presuncién de recepcion de la
declaracion contractual a partir que el remitente recepcione el acuse de

recibo del destinatario.

Una de las caracteristicas de los contratos electrénicos, es que estos se
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2.2.2.

realizan entre ausentes al momento de la perfeccion del contrato, existe una

ausencia en tiempo real.

Para el cumplimiento de los contratos electronicos, la doctrina sefiala que
basada en el principio de la autonomia de la voluntad los sujetos de una
relacion juridica patrimonial pueden acordar un pago tradicional mediante la
moneda impresa o a través de medios electronicos, como el pago electronico

o transferencia.

De lo antes expuesto, la seguridad juridica en los contratos electronicos,
permite en garantizar la celebracion de dicho acuerdo asi como las
declaraciones de voluntad emitidas via electrénica. Por lo que para dotar de
cierta seguridad en el Peru se aprobo la Ley N° 27269 el 28 de mayo del
2000, que regula las firmas y certificados digitales, asi como se legislé lo
relacionado a delitos informatico. (Manzaneda, 2019)

El principio de buena fe

Consiste en un modo de actuar de la persona, es decir, su proceder en
distintos actos, implicando valores en las relaciones privadas, siendo un
principio consagrado en la Constitucion, por otro lado, desde el punto de
vista doctrinal podemos decir que esta es como un atenuante incluso
eximente de responsabilidad frente a un acto ilicito no atribuible; asimismo,
es un deber no solo consagrado a nivel constitucional sino parte de nuestro
ordenamiento juridico conforme a lo previsto en el articulo 1362 del Cadigo
Civil, donde este principio debe estar presente durante toda las etapas de un
contrato desde la etapa pre-contractual, con la negociacion; la celebracion y

su ejecucion.

Entonces es menester considerar como se puede evaluar o determinar el
principio de la buena fe mediante el obrar de los sujetos contratantes en este
tipo de contratacion, efectuada mediante el empleo de la tecnologia,

garantizandose la simetria de informacion.
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Segun Pajaro de Silvestre, (2013), del principio de buena fe tenemos la

buena fe objetiva y subjetiva, vinculadas a preceptos éticos.

Seré objetiva, cuando nos referimos a la moral, como la exteriorizacién, es
decir, el buen obrar; la buena fe contractual o denominada objetiva, es un
principio general en el derecho de contratos, donde los sujetos que
intervienen deben actuar leal y honestamente en todo el ciclo contractual, no

atendiendo a satisfacer sus propios intereses en detrimento de la otra parte

La buena fe como valor fundamental regula el derecho de contratos, toda
vez que brinda confianza y reposa en el acuerdo de voluntad de las partes,
excluyendo la mala fe o el abuso, cautelandose las expectativas esperadas

en el acuerdo.

Asimismo, sera subjetiva sustentada en la creencia errénea (elemento

psicoldgico) que tiene una persona respecto a una situacion o hecho.

A lo expuesto, cabe mencionar la transparencia de la informacion o
privacidad de los datos o el contenido de las condiciones que estipulan las
partes o una de ellas en el caso de los contratos de adhesion, siendo ello

interpretado segun el principio de buena fe.

Que de acuerdo a lo expresado la buena fe es un principio del derecho

general como norma integradora o fuente de interpretacion.

Este principio segun Neme Villarreal: “La buena fe debe estar presente en
todo el iter contractual y sin solucién de continuidad, desde las negociaciones
gue preceden la formacion del contrato, incluida su celebracion o concrecion
hasta el periodo post contractual, pasando por supuesto por la ejecucion del

mismo (...)’p.85

De lo mencionado por el autor, este principio debe presentarse durante todas
las etapas de un contrato, toda vez en el caso que sea materia de

juzgamiento sea evaluado el comportamiento de los contratantes desde la
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2.3.

etapa previa al contrato y en cada momento de este.

Marco conceptual
Contrato.-

Es aquel conjunto de acuerdo de dos 0 mas personas para crear, regular
obligaciones caracter patrimonial generando la existencia de un deber entre

las partes que la conforman. (Saavedra, R. 2013).
Contrato electrénico.-

Todo acuerdo o manifestacion de voluntad con la finalidad de crear, modificar
y extinguir relaciones juridicas de caracter patrimonial;, en ese sentido, su
definicion es como la define al contrato como tal, solo que este se expresay

se asume obligaciones utilizando medios electronicos.
Firma digital.-

También llamada electronica, que emplea clave privada reservada a un
usuario determinado y otra de naturaleza publica relacionada con la anterior,

sin que pueda ser conocible por terceros (Ley N° 27269)
Tecnologia de informacion.-

Como aquellas innovaciones relacionadas a uso hardware y software
mediante la PC, utilizado en las telecomunicaciones y optoelectronica -
microprocesadores, fibra Optica, que facilitan el procesamiento y
almacenamiento de variada informacién, agilizando la difusién y
tratamiento de informacion mediante las redes de comunicacion. (Cobo,
2009)

Comercio electrénico.-

Forma de transaccion comercial realizada de manera electrénica, que
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incluye la transmision de datos, texto, imagenes o video de manera
electronica, comprende actividades comerciales de adquisicion de bienes,

contratacion de servicios, como de contenidos, digitales, etc. (Torres, S/F)
Gestion documental.-

Comprende a aquellas aplicaciones contribuyen al proceso desde la
digitalizacién de documentos, su almacenamiento, y la disponibilidad de este
respecto a los usuarios que cuentan con la autorizacién correspondiente

para su revision o modificacion. (Perez, 2007)
Contratos informaticos.-

Considerado como aquellos actos juridicos de caracter patrimonial que
derivan derechos y obligaciones entre dos 0 mas agentes relacionados a
contrataciéon de servicios o0 adquisicion de bienes mediante el uso de

herramientas de tecnologia de informacion. (Aguilar, 2017)
Manifestacion de voluntad.-

Conforme a lo definido por Espinoza (s/f), podemos entender que es el acto
mediante el cual una persona va exteriorizar su decisién o lo procesado en
su esfera interna, cuyo acto puede ser positivo 0 negativo generando

implicancia legal.

Capacidad.-

Es la institucion juridica que permite establecer qué condiciones requieren
presentarse para que un sujeto de derecho pueda ser un centro de
imputacion de situaciones juridicas y qué otras condiciones deben
presentarse para que siendo un centro de imputacion juridica, las situaciones

juridicas puedan ser actuadas validamente. (Priori, s/f)
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2.4.

24.1.

Datos personales.-

Es toda informacion de la cual se identifica una persona, ya sea a través del
nombre, apellidos, fecha de nacimiento, domicilio, direccion de correo
electronico, numero de teléfono, de registro Unico de contribuyente, nimero
de placa vehicular, huella digital, documento nacional de identidad, el ADN y
otros que permita que un individuo puede ser identificado de manera directa

o indirecta.
Ministerio de Justicia y Derechos Humanos (2013)
Datos sensibles.-

Se dicen que son sensibles aquellos datos biométricos de los cuales es
identificable un sujeto, basados en datos concernientes aspectos
econdmicos, sociales y de la intimidad personal conforme a lo previsto en los
dispositivos legales. (Ley N° 29733 - Ley de Proteccion de Datos

Personales).
Supuesto categorico General

La seguridad juridica de los contratos electrénicos viene influyendo

minimamente el principio de buena fe.

Supuestos categoricos especificos

- La seguridad juridica objetiva y subjetiva de los contratos electronicos

viene influyendo minimamente en el principio de buena fe.

- La seguridad juridica de los contratos electrénicos viene influyendo

minimamente en el principio de buena fe objetiva y subjetiva.
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CAPITULO: Il METODOLOGIA

3.1 Aspectos metodoldgicos

Respecto a los aspectos metodoldgicos, se refiere a los procedimientos que
se desarrollaron, toda vez que, esta investigacion cientifica necesitd de

determinados pasos.

Sobre el particular, teniendo en cuenta lo sefialado por Cortés e Iglesias
(2004), consiste en sefalar el grado de desarrollo del estudio y como se

organizo.

3.1.1 Tipo y disefio de investigacion

Esta investigacion fue de tipo basica o también denominada investigacion
dogmatica, toda vez que, tuvo como base trabajos teodricos, sin necesidad
de requerir su aplicacion a algin caso en especifico, con enfoque cualitativo,
analizando documentos (textos, normas legales, etc.); y se realizd

entrevistas a expertos.

Ha sido una investigacion béasica porgue tuvo como propdsito generar
nuevos conocimientos, que inicié en los fundamentos teéricos y principios
juridicos existentes, asi como la normativa que requierié su
perfeccionamiento. Se analiz6 como estas dotaron de flexibilidad en las

relaciones juridicas privadas, sin desproteger los derechos de las personas.
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Asimismo, fue una investigacion dogmatica porque se estudié los conceptos
juridicos, revisandose las fuentes formales del derecho objetivo, asi como
las estructuras del derecho y las normas que conforman el ordenamiento

juridico relacionado a la presente investigacion.

Cabe agregar lo manifestado por Muntané, J. (2010), quien sostuvo que este
tipo de estudio tiene como punto de partida un marco teérico con la finalidad

de generar conocimiento sin que requiera su contrastacion.

Asimismo, se caracterizd por ser no experimental, toda vez que fue realizada
mediante consulta de documentos, libros, revistas juridicas, normas legales,

etc.

Por otro lado, fue una investigacion no experimental, en vista que no trabajé
de manera directa con la muestra objeto de andlisis, sino de manera opuesta,
(Costa, Driessnack y Sousa, 2007), en el presente trabajo y su aplicacién se
desarrollaron mediante la observacion de la problematica mientras esta se

desenvuelve.
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3.1.2 Categorias, Subcategorias 'y matriz

de categorizacioén

En el caso de las investigaciones cualitativas, las categorias fueron el
soporte del tema de estudio como guia para delimitar el desarrollo de cada
una de las categorias y subcategorias a través de una estructura coherente

y organizada que permiti6 el analisis de cada una estas.

Asimismo, las categorias en la investigacion, el investigador a través de la
conceptualizacion logro relacionarlas con cada uno de los objetivos; y las
subcategorias como de nivel menor a diferencia de las categorias se

desarroll6 desglosandose cada una de estas. (Romero, 2005).

Esta investigacion tuvo como categoria 1 la Seguridad Juridica de los
Contratos Electronicos, como aquel valor estrechamente relacionado con el
Estado de Derecho (que implica la existencia de un ordenamiento juridico
gue regule las situaciones juridicas y la presencia de autoridades que
garanticen el reconocimiento y respeto de los derechos de las personas);
esta a su vez se ha dividido en dos subcategorias: seguridad juridica objetiva

y seguridad juridica subjetiva.
Asimismo, se presentd como categoria 2, el Principio de Buena Fe, que a su

vez se subdivide en 2 subcategorias: objetiva y subjetiva.

En relacion a lo antes expuesto se presento la siguiente tabla:
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RIABLE S

La
Seguridad
Juridica de

los

Contratos
Electronico
S

DEFINICION CONCEPTUAL

Del mismo modo, como sostiene
Cervantes, R. (2020), esta implica

la existencia de un conjunto de’

normas claras y precisas que
garanticen las situaciones
juridicas que constantemente los

sujetos se producen y que ante los:

efectos juridicos que se produzcan
cuenten con un marco legal
regulador con reglas especificas.

DIMENSIONES

Componentes de la
Seguridad Juridica de los

Contratos Electronicos.

La Seguridad Juridica en
las Etapas de los

Contratos Electronicos.

- El Consentimiento

Contractual en la
Seguridad Juridica de los

Contratos Electronicos
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Consiste en un modo de actuar de Principio de Buena Fe
la persona, es decir, su proceder -omo Principio

o EI_ _en distintos actos, implicando Constitucional.
. ngmplo valores en las relaciones privadas,
e Fuena siendo un principio consagrado en
e

la Constitucion, por otro lado, Caracteristicas del
desde el punto de vista doctrinal Principio de Buena Fe.
podemos decir que esta es como

un atenuante incluso eximente de

responsabilidad frente a un acto’ El Principio de Buena Fe
ilicito no atribuible; asimismo, es ©" las Relaciones Juridicas
un deber no solo consagrado a

nivel constitucional sino parte de

nuestro ordenamiento juridico

conforme a lo previsto en el

articulo 1362 del Codigo Civil,

donde este principio debe estar

presente durante toda las etapas

de un contrato desde la etapa pre-

contractual, con la negociacion; la

celebracion y su ejecucion.
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3.2.

3.3.

Escenario de estudio.

Se refirid al espacio o ambientes, es decir, el lugar donde se suscitaron los
hechos o se llev6 a cabo el estudio (Munarriz, 1992). La presente
investigacion se desarrollo en el distrito de Lima, ciudad de Lima.

Participantes
Este estudio tuvo como poblacion o muestra la especialista en el area de
Derecho Civil y/o Comercial, expertos en el area de contratos y cuyos

contratos fueron realizados realizados durante el afio 2023.

3.4. Técnicas e Instrumentos de recoleccién
de datos
La técnica que empled esta investigacion fue el andlisis de documentos, que
se basé en el analisis de textos y de la normativa relacionada con la

contratacion electrénica.

Se consider6é, como instrumento la recoleccion de datos mediante
entrevistas individuales a expertos y archivo de registros.

En el caso de entrevistas, han sido individuales, generalmente es empleada
en las investigaciones de tipo cualitativo, las preguntas que contienen este
instrumento fueron abiertas; y su forma de acopio se realiz6 de manera

directa por parte del entrevistador.
Los archivos de registro, y articulos de investigacion juridica como material
bibliografico, sirvieron como instrumento de recoleccidn y guardaron relacién

con el presente estudio.

3.5 Rigor cientifico

En la investigacion cualitativa fue esencial, atendiendo a estandares como
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3.6.

las investigaciones de caracter cuantitativa, caracterizandose por ser
objetivas, creibles y validos, se sustentaron en datos y el desarrollo de
estos, asi como su interpretacion, siendo objetiva, confiable asi como
coherente , debiendo coincidir la informacion con el andlisis y el método a

aplicarse. (Castillo y Vasquez, 2003)

Procesamiento de la informacion

Al respecto, procederemos del siguiente modo:

Primero, se analizé cada una de las categorias, para ello se realiz6 la
basqueda y recopilacion relacionada al trabajo materia de estudio.
Posteriormente, se sefiald la problematica que comenz6 de lo general a lo
especifico, una vez recopilada la informacién y encontrando el problema, se
expuso los motivos o razones que la sustentaronyconllevaron los

objetivos a confeccionar la matriz de consistencia.

Segundo, se realizé la busqueda e inclusién de investigaciones previas
internacionales y nacionales, articulos de opinién y bibliografia para
conceptualizar las categorias y subcategorias, asi como la determinacion del

tipo de metodologia de investigacion.

Tercero, de igual modo, se suministré las entrevistas con la finalidad de
recabar informacién y opiniones relacionadas a las categorias y

subcategorias propuestas en relacion a los objetivos de investigacion.

Cuarto, se proceso el resultado de las respuestas de las entrevistas junto
con los antecedentes recopilados y todo lo aportado en la investigacion, se
resolvié cada objetivo formulado y de ese modo se arribé planteamientos y

sugerencias correspondientes.
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3.7.

Quinto, se buscé plasmar propuestas a través de un proyecto logrando

alcanzar los resultados obtenidos.

Aspectos éticos

La investigacion cualitativa se sustentdé en aspectos éticos y se
desarroll6 con criterios de credibilidad y confiabilidad que generé un
fundamento a la probidad y capacidad de introspeccion del investigador.

Asimismo, el estudio se desarrollé respetando los derechos de cada uno de
los entrevistados, asi como la informacién contenida en los articulos

cientificos y material bibliografico que contribuy6 en este estudio.
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CAPITULO IV: RESULTADOS

4.1. Descripcion de entrevistas Tabla 1

Presentaciéon de los entrevistados

1. jado/Docente de Posgrado 01

2. ogado con Mencion en 01

Comercio Exterior

3. Abogado/Docente 01

Universitario /Asesor Legal

4 gado Mg. Derecho Civil y Dr. 01
En Derecho
5 Abogado y Economista 01
TABLA 1

4.2. |dentificacion de los entrevistados

ustavo A. SilvaKuo- Docente Posgrado

Ying.

Carlos Alberto Profesional V en la SUNAT

Pereira Luza
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- Martinez Letona  Abogado/Docente Universitario Posgrado

Carlos Humberto

Vasquez Ramo

TABLA 2

4.3. Presentacion de los resultados de entrevista

PREGUNTA NRO. 1. ;Considera usted que nuestra normativa civil regula
adecuadamente el tema de los Contratos Electronicos? ¢Cual es su

posicion?
Tabla 3

Nro. CARGO

Abogado

El

Abogado

RESPUESTA

El Cédigo Civil peruano no tiene una regulacion especial, pero aborda
los contratos electronicos en el contexto de los actos juridicos, como
un contrato atipico, con arraigo social, reconociéndolos como validos
siempre que cumplan con los requisitos generales de todo contrato:
consentimiento, objeto y causa licita. Especificamente, el Codigo Civil
no contiene disposiciones detalladas exclusivas para contratos
electrénicos, pero la legislacion complementaria y la jurisprudencia
han ido desarrollando interpretaciones para abordar las
particularidades de estos contratos.

En Perq, la Ley de Firmas y Certificados Digitales (Ley N° 27269) y su
reglamento han establecido un marco para garantizar la seguridad y
autenticidad en las transacciones electronicas, contribuyendo a su
validez juridica. Esta normativa permite que las firmas digitales tengan
la misma eficacia juridica que las manuscritas, siempre que cumplan
con los requisitos técnicos y de seguridad establecidos. Por lo tanto,
aunque el Cdédigo Civil en si mismo no regula extensamente los
contratos electrénicos, las normas complementarias ofrecen un marco
que permite su validez y ejecucion, asegurando que se respeten los
principios fundamentales del derecho contractual, como la buena fe y
la equidad entre las partes. Sin embargo, siempre es posible que
se identifiquen areas para mejorar la regulacion,

especialmente en un entorno tecnolégico en constante evolucion.
Tenemos el Cédigo Civil que ha sido modificado ya hace mas de 20
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E2

afios, a través de una ley 27291, modifico varios articulos del Cédigo
Civil basicamente referidos a la manifestacién de voluntad , art. 141,
141 A y respecto a la contratacién entre ausentes, pues
basicamente la formalidad del

perfeccionamiento de los contratos electronicos, alli se aplica la
teoria del
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conocimiento , cuando en este caso ya el destinatario de la aceptacién
quien recibe la aceptacién conoce de la voluntad y se perfecciona con
el consentimiento con el conocimiento de esta manifestacién y a su
vez este conocimiento se traduce en la recepcién de esta transmision
este mensaje electrénico llAmese a través del acuse de recibo,
entonces se regula de manera muy genérico este tema de
contratacion electrénica, en mi opinidon deberia haber normas mucho
més especificas ya no en el Cédigo Civil, sino normas que regulen
sobre todo la seguridad electrénica como debe darse esta
seguridad para las partes ofreciendo algunos mecanismos de
seguridad sobre todo informatica, entonces el cédigo civil regula de
manera genérica como se debe expresar la voluntad entre las partes
de manera expresa segun el articulo 141 del cédigo civil con algunas
formalidades segun el art. 141 A pero no regula especificaciones
como son los temas de seguridad juridica para dotar a las partes esta
seguridad tan necesaria porque este estamos ante un contrato entre
ausentes, no conocemos quien es la otra parte, entonces a través de
estos mecanismos podemos dar algin tipo de seguridad a los
contratantes.
Abogado Bueno a aqui tenemos a través del Cédigo Civil y la Ley de firmas
E3 digitales se brinda un marco general mas no una seguridad juridica
porque existen varios vacios todavia que no se han hecho masivo y
la ciudadania todavia no confian
en la tecnologia.
Abogado La normativa civil peruana si bien a avanzado con la regulacion del
cédigo civil,
la ley de comercio electrénica y la ley de proteccion al consumidor aun presenta
areas de mejora, aun no esta todo establecido hasta el momento, la normativa
actual aunque establece un marco general requiere mayor especialidad como la
validez de las firmas electronicas ademas de una constante adaptacion a las
nuevas tecnologias y fortalecimiento de la proteccion al consumidor frente a
actividades practicas abusivas.

E4

Abogado Los contratos electronicos como bien es cierto se acogen a nuestro
sistema
juridico y tiene la misma eficiencia que un contrato tradicional o manual como se
dan que ayuden inclusive a acelerar los tratos mercantiles tienen la misma condicion
simplemente que la fe esta en la firma electrénica de la persona que va someterse
al aspecto sinalagmatico

ES

Fuente y elaboracion propia
Interpretacion analitica:
En cuanto a la regulacién de la normativa sobre los contratos electronicos,

la mayoria de los expertos, consideran que deberia existir una legislacion
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especifica, toda vez que existe un marco legal general, vy
complementariamente lo que ha avanzado el Peru es respecto a la Ley de
Firmas y Certificados Digitales y en cuanto al Codigo Civil cuyo objeto es
regulas las relaciones juridicas privadas como los contratos, aquellos
acuerdos electrénicos no se encuentran regulados como tal, pero si lo
referido a las formas de manifestacion de la voluntad, contratos entre
ausentes; pero aun se requiere mejoras que implementen en vista que la
tecnologia se encuentra en constante cambio.

PREGUNTA NRO. 2. En base a su experiencia, ¢considera usted que los
contratos electrénicos brindan seguridad juridica a los sujetos contratantes?
Expliquenos al respecto.

Tabla 3

Nro. RESPUESTA

Los contratos electrénicos pueden brindar seguridad juridica a los sujetos
contratantes si se cumplen ciertas condiciones y se utilizan las herramientas
adecuadas.
La existencia de un marco legal claro, como la Ley de Firmas y Certificados
Digitales en Perd, proporciona un andamiaje legal que reconoce y da validez a
E1 los contratos electrénicos, equiparandolos a los contratos tradicionales. Las
firmas digitales, cuando se utilizan siguiendo estandares de seguridad,
garantizan que las partes involucradas son quienes dicen ser, reduciendo el
riesgo de fraudes. La tecnologia utilizada en los contratos electrénicos asegura
gue el contenido del contrato no sea alterado después de su firma, lo cual es
fundamental para mantener la integridad del acuerdo. Los contratos electrénicos
pueden ser almacenados y accesibles de manera segura, lo que facilita su
revision y auditoria
en cualquier momento, brindando transparencia y control a las partes.
En realidad como dije anteriomente deberian existir normas mucho mas
especificas al respecto, por ejemplo el tema de biometria, incluso poner el rostro
frente a camara el rostro de la persona para analizar la parte biométrica , esto es
l6gicamente se cruza con la informacién de la RENIEC poner ante la camara el
E2 DNI ahi se verifica el DNI original de la partes, las huellas digitales entre otros
mecanismos de seguridad, entonces si, a traves de una norma que regule como
obligatorio la utilizacién de estos software, de esos mecanismos de seguridad y
ademas de otras normas que deberian ser mejor reguladas y ademas de ello
llegar en realidad la mayoria de la poblacion como son las normas que regulan
las
firmas digitales , entonces podemos ofrecer seguridad juridica a los contratantes.
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Hay un marco juridico general , en general si se brindaria en teoria un marco
E3 juridico pero depende de muchos factores como la implementacion de firmas
digitales certificadas y la seguridad juridica es mayor cuando ambas partes
emplean herramientas reconocidas por el estado, por ejm los DNI electronicos,
donde ambas partes tienen las mismas condiciones para contratar.
Los contratos electronicos al igual que los otros contratos tradicionales pueden
E4 brindar seguridad juridica a los sujetos contratantes pero siempre y cuando se
cumplan ciertos requisitos por ejm la identificacién y consentimiento de las
partes, la formalizacion y prueba del contrato el cumplimiento de requisitos
legales y

especificos y también la seguridad informatica son también elementos cruciales
para garantizar su validez y eficacia sin embargo es importante considerar la

legislacion especifica para asegurar la seguridad juridica de los contratos
electronicos

Si, brinda seguridad a los sujetos que se acogen a esta forma de contratar, hay
muchas formas, el sistema juridico establece, no hay un formato especial para
llevar un tipo de contrato, pero puede ser dependiendo de la situacion que se

ES5 presente de una manera desde el punto de vista mercantil o quizas de repente de
algunos contratos que ya se encuentran regulados de manera solemne dentro del
sistema juridico de nuestro pais.

Fuente y elaboracion propia

Interpretacion analitica:

Respecto que si los contratos electrénicos brindan seguridad juridica a los
sujetos contratantes, la mayoria de los entrevistados coinciden que si se
podria siempre y cuando se den las condiciones adecuadas y requisitos de
identificacion y cumplimiento de mecanismos que garanticen como el uso
adecuado de la firma digital, el DNI electronico y si fuera posible la biometria;
sin embargo, uno de los expertos considera que si existe seguridad juridica
en los contratos electronicos, como algunos contratos que se encuentran
regulados.

PREGUNTA NRO. 3. En base a su experiencia, ¢ Considera usted que en la
celebracion de los contratos electronicos estarian faltando algunos
componentes de la seguridad juridica? Explique
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Tabla 4

Nro.

El

E2

E3

E4

RESPUESTA

En la celebracién de contratos electrénicos, podrian faltar algunos componentes
de seguridad juridica, dependiendo de cdmo se estructuren y regulen estos
contratos. Aunque las firmas digitales ayudan a autenticar las identidades,
siempre existe el riesgo de suplantacién o uso indebido si no se utilizan métodos
de autenticacién robustos. La proteccion de la informacién personal y
confidencial es muy importante. Los contratos electronicos deben garantizar que
los datos no

sean interceptados o utilizados sin autorizacion.

Claro, no podemos tener seguridad juridica en el contexto actual en esta
coyuntura cuando hay niveles alarmantes de delincuencia, cuando el delincuente
puede usurpar la identidad de las partes de cualquier persona haciendo pasar
por ellas y celebrar contratos en nombre de las partes usurpando su identidad o
a través de un virus informatico, obteniendo su DNI o datos o haciendo pasar
por

otra persona utilizando la inteligencia artificial para copiar su voz y celebrar
contratos entonces no puede haber seguridad juridica en esta coyuntura actual,

pero si tenemos una seguridad informética que la seguridad juridica se respalde
en herramientas informéticas podemos ayudar a los contratantes a tener esta
seguridad juridica, entonces la seguridad juridica se debe respaldar en algunas
herramientas informaticas.

Si, como lo mencione falta claridad en la identificacion de las partes, a veces
hay un contrato genérico y en la otra parte simplemente es la aceptacién por
ejemplo en una transaccion internacional por ejm me dedico al comercio exterior
puede ser dificil verificar ambas partes si tienen seguridad juridica
especialmente si se utiliza identidades falsas, entonces alli no hay una
seauridad.

Si bien la normativa actual ha avanzado en la regulaciéon de los
contratos electrénicos aln existe por regular mayor proteccién a los sujetos
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si, lo que pasa nosotros hay algo muy importante si bien es cierto en el Peru
existe mucho comercio informal hace que de una u otra forma esto lleve a que
las condiciones por las cuales se contrata no tengan la seguridad o el aspecto
juridico siempre y cuando no tengas una garantia que respalde ello,
normalmente empresas informales o digo informales no son ilegales que
aparentemente estan operando pero eludiendo por un lado la ley o tratando de
uno u otra forma de maquillarse simplemente para poder brindar un servicio ,
pero que no es netamente seguro , todavia tenemos algunas deficiencias y
depende muchos no solo del aspecto de la informalidad sino depende mucho
de la forma como las partes puedan llegar culturalmente para llegar a un contrato
, puesto que no todos estan en el mismo nivel de entendimiento, hay personas
que de repente pueden haber trascendido como el caso de nosotros que somos
abogados pero por otro lado tenemos personas que no son abogados por los

E5 cuales simplemente se van a este a someter por la misma maximizaciéon de
oportunidades que tienes perfecto si hay un contrato que pagar y no saben lo
gue han acordado , entonces alli mas alla de estas seguridad que nos puede
dar la primacia de la realidad en los contratos en cuanto su objeto tenemos que
entender que definitivamente nos va llevar que por alli tengamos dificultades
puesto que las partes no estan en el mismo nivel por alli esta la falta de
seguridad se va por este lado , si existen empresas que estan realizando de esta
manera muy acelerada un contrato, el sistema aduanero por ejm. Se someten a
normas internacionales que ya estan digitalizadas, asi simplemente lo Gnico que
hacen es sacar un certificado en base esos contratos , llamados contratos
reglados o contratos de adhesién pero el caso en la cual ambas partes se van a
poner de acuerdo para deteminar sus derechos y obligaciones, es alli donde la
inseguridad genera dudas puesto que en la forma como se celebra el contrato
porque las personas no estan en ese mismo nivel de oportunidades que tiene
uno del otro .

Fuente y elaboracion propia

Interpretacion Analitica:

Que, con relacién si en la celebracion de los contratos electrénicos faltaria
algunos componentes de la seguridad juridica, los entrevistados, coinciden
gque existe cierta inseguridad, en vista que si bien existe la firma digital o
formalidades de contratos, alun queda por regular mayor proteccion,
resaltando uno de los expertos la necesidad de la seguridad informatica para
respaldar la seguridad juridica de los contratantes, para dotar de mayor
proteccion a los contratos.
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PREGUNTA NRO. 4. Teniendo en cuenta el uso de la tecnologia de
informacion ¢ Considera usted que se otorga garantia a las partes durante la
fase de negociacion de los contratos electronicos?

Tabla s
Nro. RESPUESTA

En la fase de negociacion de los contratos electronicos, la tecnologia de la
informacion puede ofrecer ciertas garantias a las partes involucradas, pero
también plantea desafios que deben ser gestionados adecuadamente. Las
plataformas electronicas permiten a las partes acceder facilmente a los
E1l documentos y términos del contrato, lo que puede facilitar una negociacién mas
transparente y equitativa. La tecnologia permite una comunicacién rapida y
eficiente entre las partes, lo que puede acelerar el proceso de negociacion y
reducir malentendidos. Las herramientas digitales pueden registrar todas las
interacciones y cambios durante la negociacidn, proporcionando un historial claro
gue puede ser Util en caso de conflictos de intereses.
Claro alli tenemos el problema de que la negociacion suele venir acompafiada
de una oferta y una aceptacion entre las partes entonces, ahi los ausentes
porgue estos contratos electrénicos se celebran cuando media una distancia
fisica, entonces muchas veces no se conocen, como damos seguridad a las
partes, puede haberse celebrado entre personas ubicadas en paises distintos,
un contrato a nivel global internacional, como damos seguridad a las partes, no
E2 tenemos herramientas a nivel macro, nivel regién, comunidad andina, a nivel de
América, a nivel de OMC existe una norma muy genérica solo conceptualiza lo
gue es el contrato electrénico el comercio electrénico, pero no de herramientas
de seguridad para las partes; en ese sentido, le compete al Estado como parte
de sus funciones incentivar las inversiones, no solo las contrataciones a nivel
nacional sino global.

No del todo aunque algunas plataformas digitales ofrecen rapidez existen riesgos
E3 de ciber ataques de clonacién de claves por los clue cuando se crean grabados

y te pueden robar todos tus datos, este claves, accesos y la informacién es

muy

delicada por ejemplo en una negociacion mediante correo electrénico, una de

las
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partes sufre un ataque que esta de modo el pirshing, donde te mandan
engafiosamente abre este correo, abre este archivo, te mandan una factura y en
realidad no hay nada mas que un ataque cibernético, en esta parte el contrato
puede verse comprometido y por alli que no hay todavia esa seguridad

La tecnologia de la informacion frente a herramientas que puede generar
seguridad juridica mediante la negociacion de los contratos electronicos pero la

E4 responsabilidad de garantizar la proteccion de las partes recae en la
implementacion de mecanismos de autenticacion la seguridad de la informacion
y la claridad en la redaccién de los acuerdos.

Si porque ambas partes estan llegando a un acuerdo de que se supone que Si
cumplimos basta que exista manifestacion de voluntad de las partes para que

ES esto tenga forma, para que el contrato también se solemnizen simplemente con
la aceptacion de ambas partes .

Fuente y elaboracién propia

Interpretacion Analitica:

Respecto al uso de la tecnologia de informacion y como esta dota de
garantia a las partes en la negociacion de los contratos electrénicos, entre
los entrevistados se tiene puntos contrarios, toda vez que, de los cinco
profesionales, cuatro coinciden que si la tecnologia cumpliria una tarea
importante; sin embargo, hay ausencia de mecanismos de seguridad,
correspondiendo al Estado dotar de leyes especificas o politicas no solo a
nivel regional sino macro para la proteccién de los acuerdos electrénicos
para exista garantia; por otro lado, uno de los expertos resalta que la
tecnologia es una gran herramienta pero esta debe ser empleada de modo
responsable; y por ultimo, se tiene la opinidon que basta la aceptacion y el
acuerdo de las partes que este solemnizado del contrato electronico, el
documento como tal genera garantia a las partes (porque contiene la
manifestacion de voluntad de ambos contratantes.)

PREGUNTA NRO. 5: En base a su experiencia, ¢considera usted que las
normas legales nacionales prevén adecuadamente las medidas de
proteccion asegurando la seguridad juridica con la aceptacion de la oferta en
los contratos electrénicos?’. ¢ Cual es su opinidn al respecto?
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Tabla 6

Nro.

El

E2

E3

E4

RESPUESTA

Las normas legales nacionales en Perl han avanzado en la regulacién de los
contratos electrénicos, pero aln existen areas que podrian mejorar para asegurar
plenamente la seguridad juridica, especialmente en lo que respecta a la
aceptacion de la oferta.

Si, conforme a lo sefalado la regulacion es insuficiente, el Cédigo Civil regula
de manera genérica como se expresa la manifestaciéon de voluntad, art. 141
gue debe ser expresa en los contratos electrénicos especificamente y cuando
esta manifestacion requiere alguna formalidad también el art. 1412 requiere
ser comunicada a través de mecanismos electrénicos, entonces son normas
muy genéricas, se requiere mayor especificacion, pero no en el Cadigo Civil
sino en una norma de menor jerarquia que regule no solo el tema de
seguridad informatica sino también el tema de firmas electrénicas hacerlo mas
digerible hacerlo ya alcance del publico en general, normalmente la utilizan
las entidades publicas y en muy poca medida las personas naturales, hay que
hacer llegar esta normatividad nueva futura si se quiere decir al ciudadano, a
la persona que requiere celebrar contratos electronicos con la mayor
seguridad posible.

Las normas peruanas reconocen el consentimiento electrénico, pero carecen de
disposiciones especificas sobre mecanismos modernos como por ejm el
blockchain, tenemos alli informacién de dato, donde hay informacién que es clave,
entonces si reconoce pero N0 es seguro porque es muy negable por ej. En una
compra online el simple clic de aceptar este puede generar confusién sino se
documenta adecuadamente los términos y condiciones, unos por el hecho de
querer comprar da aceptar y no lee todo ese contrato en letras chiquitas por
decirlo asi.

Si bien las normas legales nacionales reconocen la validez de la aceptacion de la
oferta de los contratos electronicos aun requiere mayor precision en la definicion
de la forma contenido y el momento de la aceptacion asi como marco legal solido
para presentacion de pruebas digitales y una mayor proteccion al consumidor.
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Por experiencia trabajo normalmente con contratos electrénicos pero estos
devienen de una actividad regulada como son los contratos de adhesion,
entonces simplemente muchos de estos a veces cuando se da tacitamente una
aceptacion que puede ser por el pago, es la aceptacion, no lo he firmado, hay una
obligacién de firmarlo, pero si estoy aceptando al pagar eso genera una duda

E5 porque también puedo argumentar que necesitaba pero estaba en un nivel
totalmente desproporcional, en realidad si el trato mercantil va continuar pero si
una de las partes trata de pedir la nulidad o de repente esto es subsanable con la
firma, de ambos, podria de alguna una u otra manera de repente generar una
nulidad, un vicio, el contrato podria adolecer de un vicio porque una de las partes
no lo firmo y muchas veces tiene que ver con la firma electrénica; tu recibes el
contrato, el agente la velocidad es tanto , hacen los depositos, la otra parte
entrega el bien y siguen para adelante , pero estan todavia no estan caminando el
contrato electronico, este puede llegar a las partes mientras que demora el tema de
la revisién, porque tanto el manual como el electronico las partes se va a sentar a
revisar, salvo que, este sea un contrato de adhesion donde hay una regulacion
previa y que simplemente estan ya predeterminados y que ha participado un
tercero.

Fuente y elaboracion propia
Interpretacion Analitica:

Que, con relacién a si las normas legales nacionales prevén adecuadamente
las medidas de proteccion asegurando la seguridad juridica en la aceptaciéon
de la oferta de los contratos electronicos, la mayoria de los entrevistado
coinciden que actualmente la legislacién peruana ha avanzado; sin embargo,
falta ain dotar de mayor seguridad juridica a dichos contratos sobre todo al
momento de la aceptacion, asi como masificar el uso de las firmas digitales.

PREGUNTA NRO. 6. En base a su experiencia, ¢, CoOmo se viene asegurando
la capacidad de las partes intervinientes en los Contratos Electronicos?

Tabla 7

Nro. RESPUESTA
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El

E2

La capacidad de las partes intervinientes en los contratos electrénicos es
fundamental para garantizar la validez y eficacia de estos acuerdos. Algunos
métodos y practicas que se emplean para asegurar esta capacidad incluyen: El
uso de tecnologias como las firmas digitales y la autenticacién de dos factores
ayuda a verificar la identidad de las partes. Estos métodos aseguran que las
personas que firman el contrato son realmente quienes dicen ser. En algunos
casos, se requieren controles adicionales para verificar la edad y la capacidad
legal de las partes, asegurando que sean mayores de edad y tengan la capacidad
juridica para contratar.

Las plataformas de contratacion electronica suelen implementar medidas de
seguridad que incluyen la validacién de identidades y la proteccion de datos para
garantizar la capacidad y consentimiento de las partes.

Si alli tenemos un problema porque hablamos de la capacidad de ejercicio
gue quien contrata tenga la conciencia la voluntad de celebrar el contrato, en
la mayoria de casos tener la mayoria de edad, alli tenemos menores de edad
acceden libremente al internet a paginas virtuales a juegos donde se pide
introducir el cddigo de tarjetas para acceder a cierto nivel de juegos o0 a
algunos productos o servicios, entonces se ha visto muchos casos donde
menores de edad sin la capacidad de ejercicio usurpan la identidad de sus
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E3

E4

ES

padres, celebran contratos por internet usando su tarjeta, entonces ese es un
gran problema , reitero el tema de la seguridad juridica y para admitir un
contrato de ese tipo deberia no solamente aceptarse solamente la tarjeta
también otro mecanismo de seguridad , llamese la identidad de esa persona,
para asegurarnos la capacidad de ejercicio para celebrar ese contrato.

Bueno en Peru la validacion de la identidad digital mediante certificados digitales
es clave , yo todavia no lo estoy usando pero estoy a punto de meterme en ese
mundo digital para poder tener una celeridad y garantia y ese uso todavia no esta
generalizado , A Pasado la pandemia y nos ha hecho acelerar justo en la parte
digital falta mucho

La capacidad de las partes se asegura a través de la combinacion de los
mecanismos legales y tecnolégicos como la presuncién de la capacidad la
verificacion de la identidad y la informacion precontractual sin embargo adn
existen desafios como autenticacion robusta, la protecciébn de menores y la
accesibilidad para las personas con discapacidad

Por experiencia trabajo normalmente con contratos electrénicos pero estos
devienen de una actividad regulada como son los contratos de adhesion |,
entonces simplemente muchos de estos veces se cuando se da tacitamente una
aceptacion que puede ser por el pago , es la aceptacién , no lo he firmado , hay
una obligacidon de firmarlo, pero si estoy aceptando al pagar eso genera una duda
porque que también puedo argumentar que necesitaba pero estaba en un nivel
totalmente desproporcional , en realidad si el trato mercantil va continuar pero si
hubiera una de las partes tratar de pedir la nulidad o de repente esto es
subsanable con la firma, no, de ambos bueno podria de alguna una u otra manera
de repente generar una nulidad , un vicio , el contrato podria adolecer de un vicio
porque una de las partes no la firmo y muchas veces tiene que ver con la firma
electrénica . tu recibes el contrato , el agente la velocidad es tanto , hacen los
depdsitos , la otra parte entrega el bien y siguen para adelante , pero no estan
todavia no estdn caminando el contrato electronico puede llegar a las partes
mientras que demora el tema de la revision , porque tanto el manual como el
electrénico las partes se va a sentar a revisar, salvo que este sea un contrato de
adhesién donde hay una regulacion previa y que simplemente estan ya
predeterminados y que ha participado un tercero.

Fuente y elaboracion propia

Interpretacion Analitica:

En relacion a como se viene asegurando la capacidad de las partes en los

contratos electrénicos, la mayoria de los especialistas consideran que es de
vital importancia identificar la capacidad de las partes, sefialando que el uso
de la tecnologia, las firmas digitales y la autenticacioén de las identidades al

igual que medidas de seguridad permitiria la validacion de datos y

verificacion de la capacidad de ejercicio de las partes; sin embargo, falta por
avanzar en el tema de seguridad, toda vez que existe la posibilidad de
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usurpacion de identidades, debiendo aplicarse mayores controles o
mecanismos de seguridad biométrica o de autenticacion de informacion.

PREGUNTA NRO. 7. ¢ Para usted el consentimiento de las partes queda
garantizada con los contratos electronicos? Expliquenos.

Tabla 8

Nro. RESPUESTA

El consentimiento de las partes en los contratos electrénicos puede quedar
garantizado si se implementan de manera adecuada ciertas medidas y
tecnologias. Las firmas digitales y electronicas son fundamentales para
El garantizar que el consentimiento es auténtico y verificable. Las firmas digitales,
en particular, utilizan criptografia para asegurar que la firma es Unica y no puede
ser alterada. Antes de que una parte pueda firmar un contrato electrénicamente,
se pueden emplear métodos de autenticacion para verificar su identidad,
asegurando que el
consentimiento proviene de la persona correcta.
Alli el consentimiento es la manifestacién de voluntad que debe expresarse para
gue sea un contrato electrénico a través de mecanismos idéneos que permitan
E2 en realidad identificar no solamente la voluntad indubitable de las partes sino
sobre todo la identidad de las personas saber que personas son mayores de
edad o no, la persona que contrata es realmente la duefia de esa tarjeta de
crédito, tiene existencia fisica, donde vive, cuél es su documento de identidad,
entonces es
importante el consentimiento.
En teoria si, pero siempre que se utilice mecanismos de autenticacién por
ejemplo en la practica puede haber coaccién o error en la comprension de los
términos , las letras chiquitas, te escriben un contrato demasiado extenso para
decirte para que tu no lo leas , por ejemplo en una plataforma que es bien
conocida para el alquiler de casas u hospedajes, todo, el consentimiento se da
E3 al aceptar los términos , si tu no aceptas los términos no te deja avanzar , yo lo
he usado pero los usuarios no comprenden completamente las clausulas que
estan ocultas de ese contrato , ese es un error que nos lleva a desconfiar y
que a veces por la necesidad uno los acepta y después vienen los problemas
cuando no has leido bien el contrato.

Es un tema complejo si bien hoy las normas reconocen la valides de las firmas
electrénicas la facilidad de hacer un clic en un boton de aceptar puede llevar a
gue los usuarios no presten la atencidon necesaria a los términos del contrato , la
E4 falta de conocimiento en tecnologias de informacion y el uso de herramientas de
contratacion telematica pueden dificultar la comprension de la verdad naturaleza
contractual de la operacion ademas de la movilidad de ciertas transacciones
digitales pueden generar dudad sobre la verdadera existencia del consentimiento
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5 Claro asi es, el consentimiento de las partes desde el momento en que se
hallan
a esa formalidad, las partes estan llegando a un acuerdo, la buena fe de
las partes cuando arriban a un acuerdo en base al contrato que han firmado.

Fuente y elaboracion propia
Interpretacion Analitica:

Con respecto al consentimiento de las partes en los contratos electronicos,
de los entrevistados, precisan que es importante que existan medidas que
garanticen el consentimiento sobre todo tener seguridad tecnolégica, siendo
que las firmas digitales y la autenticacién de las mismas son importantes.
Agregando que adicionalmente que es esencial la validacién de la identidad
de la persona que expresa su consentimiento, para poder relacionar que sea
guien expresa la voluntad para contratar.

Asimismo, es necesario tener mecanismos de autenticacion, para determinar
la identidad y por ende validar el consentimiento expresado electronicamente
y sobre todo el conocimiento para su empleo adecuado, como las
herramientas teleméaticas para contratar; por otro, uno de los entrevistados,
considera que con la formalidad expresada de la manifestacion de la
voluntad es suficiente y queda asegurado el consentimiento.

PREGUNTA NRO. 8. En un contexto de regulacién legal nacional y
proteccion internacional, ¢ considera usted que nuestra norma logra brindar
una seguridad juridica efectiva? ¢ Cual es su posicién?

Tabla 9

Nro. RESPUESTA

En un contexto de regulacion legal nacional y proteccion internacional,
lograr una seguridad juridica efectiva en contratos electrénicos es un
desafio complejo que

requiere un equilibrio entre las normas locales y los estandares
internacionales.

El
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E2

E3

E4

Vemos que otros paises a nivel europeo, tenemos legislacién un poco mas
avanzada en este tema especifico de la contratacién electrénica y reitero

gue nuestra legislacion no brinda la seguridad juridica, la seguridad
informatica debida, no solo debe dejarse libertad a las partes de los
contratantes que formalidad asumen como obligatoria de una forma de dotar
seguridad juridica. el estado en su funcién de velar por la seguridad no solo
fisica de la persona sino también los contratos se celebren dentro de lo
enmarcado en la legislacion; en ese sentido, el Estado como parte de sus
funciones deberia emitir las normas especificas respecto no solo dejar a la
libertad de las personas que ellas asuman buenamente lo que pueden hacer

sino establecer como obligatorios algunas medidas de seguridad
informatica, la utilizacién de la biometria de manera obligatoria, huella
digital, DNI, rostro, firma electrénica, entonces nuestra legislacion de la
materia es insuficiente.

Bueno parcialmente, ya que faltan normas mas especificas, no para resolver
conflictos jurisdiccionales que armonicen la legislacion con tratados
internacionales, donde podriamos ver ese conflicto, resolver ese conflicto, no
todas las partes hablamos el mismo idioma o ambas partes no tenemos la misma
legislacion o el mismo contrato, entonces por eso parcialmente diria yo, en
algunos casos ya se esta regulando que por eje. Sudamérica podamos tener las
mismas normas para poder este resolver esa clase de conflictos , pero si estamos
en Europa , estado unidos o china por decirlo asi , es muy dificil resolver ese
conflicto jurisdiccién por eje, en una empresa extranjera también puede surgir
problemas si las leyes se aplican o no , no tenemos esa legislacién clave o clara

Si bien las normas nacionales han avanzado en su regulacién de los contratos
electrénicos la seguridad juridica efectiva requiere un balance entre la regulacion
legal nacional y la proteccién internacional y la normativa nacional actual ofrece
un buen punto de partida pero requiere mayor claridad y especificidad.
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Todavia es complicado porque nosotros no tenemos, si bien es cierto tenemos
alguna especie de tratados como el MERCOSUR O LA COMUNIDAD ANDINA DE
NACIONES que crea un esquema una forma de contratar y que pueden certificar
, pero todavia no hay seriedad ni seguridad , un eje. Nosotros de repente
gueremos comprar o vender algo al extranjero tenemos que ponernos 0
someternos a que yo entregue el producto en el tiempo o plazo pactado no, en el
lugar donde he quedado, pero, que pasa vamos a encontrar que por alli a veces
no lo logramos porque si hubo algun problema en el puerto , hubieron de repente
inundaciones , riesgo de la naturaleza , tantas cosas que puedan darse , pero que
es lo que hacen las empresas para poder brindar seguridad juridica , no solamente
es con el contrato electrénico se hace un contrato, como fianza , en los seguros

E5 se llama seguro de crédito a las exportaciones , donde en caso de incumplimiento
se va indemnizar porque ha habido de repente un problema de la naturaleza o ha
habido un hecho de fuerza mayor que ha impedido que se arribe , en el caso de
repente de la otra forma cuando no es un problema de la naturaleza simplemente
hay una fianza que se esta pidiendo para que garantice quiere decir cumples o
no cumples no hay problema con ello, yo no puedo argumentar que fue la via
maritima ,td tienes que entregarlo via aérea , lo que te de seguridad , por eso es
gue todavia no hay seriedad en lo que nosotros hacemos respecto a como trabaja
la comunidad internacional , por eso nos consideramos un pais en vias de
desarrollo donde estamos muy por debajo nuestro competidor chile que es el que
si esta trabajando de una manera reconocida y ratificada por el comercio
internacional.

Fuente y elaboracién propia

Interpretacion Analitica:

Que, en relacion a la regulacién nacional y proteccién internacional, si
nuestra norma logra brindar seguridad juridica efectiva, de manera
unanime los entrevistados coinciden que a nivel internacional
legislativamente ha avanzado a diferencia de nuestra legislacion que esta en
proceso, pero aun requiere de normas mas claras y especificas debiendo
dotar de cierto equilibrio o balance con las normas extranjeras, sobre todo
legislar en materia de medidas de seguridad informatica, el uso de biometria
obligatoria, huella digital, DNI, rostro y firma electronica.

PREGUNTA NRO. 9 En base a su experiencia, ¢ Considera usted que existe
algun tipo de garantia legal para asegurar la informacién que se incluye en
un contrato electronico? Explique al respecto.
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Tabla 10

Nro.

El

E2

E3

RESPUESTA

Si, existen garantias legales disefiadas para asegurar la informacién incluida en
un contrato electrénico. Estas garantias se centran principalmente en proteger la
integridad, autenticidad y confidencialidad de la informacion. Aqui estan algunos
de los mecanismos y normas que contribuyen a esta seguridad: Las firmas
digitales son un componente clave para asegurar la autenticidad de las partes
firmantes y la integridad del contenido del contrato. El uso de tecnologias de
cifrado asegura que la informacién contenida en el contrato electrénico no pueda
ser leida o alterada por terceros no autorizados durante la transmisién o el
almacenamiento. Los certificados digitales garantizan que las partes que
intercambian informacion son quienes dicen ser, y son emitidos por autoridades
de certificacién que verifican la identidad de los usuarios.

Actualmente, no existe, hay un principio de libertad de forma , las partes
libremente pueden elegir el mecanismo electrénico que deseen desde un
contrato celebrado por teléfono o a través de internet , de manera verbal o
teleconferencia o a través de un whatsaap, etc, entonces alli si pues el Estado
podria establecer como existe determinados bancos que ofrecen formatos ya
estandares de documentos electrénicos listos para ser firmados por las partes
previa identificacion de las partes que va suscribir ese documento, entonces hay
software donde las clausulas expresadas lo sefialan en ese acuerdo contrato,
son inmodificables por ese software muy seguro, entonces de esa manera se
puede

dotar de seguridad juridica a las partes .

Si, pero la efectividad va depender mucho de mecanismos como una plataforma
o tecnologia que te dije se llama blockchain donde los sellos digitales , donde
garanticen esa seguridad , esa plataforma pero no es muy difundida , por ejemplo
En un contrato que se firma en blockchain asegura una inmutabilidad , no lo he
usado , estoy tratando de adaptarme , pero esta tecnologia aun no esta
reconocida por la ley peruana , ya lo utilizan afuera , pero aca todavia no
entonces sino queremos, que garantia nos puede dar el Estado peruano no, osea
nuestra legislacion no tiene , no hay no esta claro,
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Si bien existe mecanismos legales para asegurar la informacién en los contratos
electrénicos como la firma electronica avanzada , la fecha la hora certificada la
responsabilidad del proveedor , la seguridad de la informacién aun presenta

E4 desafios , la implementacién de mecanismos de autenticacion, la definicién de un
marco legal sélido para la presentacion de pruebas digitales y la proteccion de
datos personales son area claves para fortalecer la seguridad de la informacion
en los contratos electronicos.

claro que si ya si hablamos de seguros , las compafiias de seguros estan
garantizando que estos software o estas formas de coémo se almacena la
informacion juridica o cualquier tipo de informacion los mismos bancos, y que
pueda haber un hacker que pueda participar de manera ilegal en las decisiones
gue se han contraido ya exige una posibilidad de indemnizar porque en realidad
el trato mercantil puede no puede detener genera el desarrollo y la estabilidad de
un pais entonces de una u otra manera buscan como garantizarla , ya sale una

E5  tercera persona que va involucrarse para garantizar que la operacion va llegar a
buen puerto , siempre va haber una tercera persona si bien terminamos bien con
el notario o bien con el corredor de seguros o bien con el abogado, o bien con los
testigos, no deberian haber testigos pero, siempre definitivamente tenemos que
hacerlo porque puede suceder esto la forma de como de repente se puede
guebrar la informacién a raiz de tantos ilicitos , si hay garantias, si estan dando ,
pero todavia es de poco conocimiento , porque todavia la gente no esta educada
para este tipo de actividades.

Fuente y elaboracion propia

Interpretacion Analitica:

En relacion a la existencia de algun tipo de garantia legal para asegurar la
informacion en un contrato electronica, las opiniones son contrarias, toda vez
gue algunos sefialan que si existe garantia, toda vez que el uso de las firmas
digitales emplean certificados que permite asegurar y confirmar que las
personas que dicen ser en el contrato son realmente; sin embargo, la
mayoria considera que el Estado deberia implementar formatos similar a los
empleados por ciertos bancos cuyos documentos son inmodificables.

PREGUNTA NRO. 10. De acuerdo a su experiencia ¢ Como influye la buena
fe en la interpretacién de los contratos electrénicos y en la ejecucion de
estos? Explique al respecto.

Tabla 11
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Nro.

El

E2

E3

E4

ES5

RESPUESTA

La buena fe es un principio fundamental en el derecho contractual
que influye significativamente en la interpretacion y ejecucion de
los

contratos, incluidos los electronicos.

La buena fe es la regla para la celebracién de los contratos no se puede presumir
a mala fe aunque ahora con la delincuencia que existe hay mucho por dudar
saber quién es la otra parte que estatal otro lado de la pantalla, entonces existe
esta presuncion iuris tantum, la buena fe se presume con el uso de estas
herramientas informaticas el uso de buenos apoyos, la firma digital. La biometria,
los contratos con formatos digitales de esa forma se podria robustecer eta buena
fe en beneficio de las partes.

La buena fe es clave para interpretar intenciones, resolver conflictos .pero su
aplicacion practica en el entorno digital es limitada, asumimos todos vamos a
actuar de buena fe no, un vendedor que no informa claramente las
restricciones de un producto digital que en este caso estamos hablando, podria
ser sancionado por falta de buena fe en un contrato, si es que no da todas las
condiciones, pero en un contrato dificil.

Considero que esta es una de las preguntas mas importante porque es un
principio fundamental que la interpretacion y ejecucién de los contratos
incluyendo los electrénicos. La buena fe en la interpretacion, la buena fe exige
una busqueda del el sentido objetivo del contrato teniendo en cuenta la intencion
comun y la lealtad reciproca evitando interpretaciones que favorezca a una parte
en detrimento de la otra.

La buena fe esta desde el momento que nosotros tenemos nuestra firma
electrénica , como yo tengo la firma electrdnica y le voy hacer uso en un contrato
esa es la buena fe y desde el punto de vista de la otra parte que también hace
lo mismo estoy dandoles con mi firma garantizando que voy a cumplir con mis
obligaciones derechos y obligaciones , esa es la buena fe que no voy
argumentar, acepto todo lo que esta alli , lo que las partes han pactado , esta
dado por el tema

de como nosotros arribando a finalizando los derechos y obligaciones.

Fuente y elaboracion propia



Interpretacion Analitica:

Con relacion a la buena fe, los entrevistados coinciden que la buena fe
cumple una funcion importante en la interpretacion y ejecucion de los
contratos, porgue representa el comun intencion de las partes, y que esta se
presume, a diferencia de la mala fe que debe ser probada.

Nro.

El

E2

E3

E4

ES

RESPUESTA

Las normas legales nacionales si contemplan formas de probanza para determinar
el incumplimiento de obligaciones en contratos electrénicos. Esto incluye: Los
registros electrénicos de las transacciones, firmas y comunicaciones relacionadas
con el contrato sirven como evidencia de las acciones de las partes. Las plataformas
de contratacion electrénica suelen mantener auditorias detalladas de todas las
actividades realizadas, lo que puede ser usado como prueba. Los certificados
digitales y sellos de tiempo proporcionan evidencia de cuando y por

quién se firmé o modificé un documento.

Estos elementos de probanza no solamente lo dan los mecanismos de seguridad
informatica los cuales hemos sefialado sino por ejemplo los casos donde se celebran
contratos electronicos, pero se obvian estos mecanismos de seguridad, la norma no
regula nada al respecto, habria que revisar las normas del codigo procesal civil a ver
si regula algo de la prueba, en mi opinién deberia estar claro este tema de probanza
gue acrediten la celebracion del contrato, por ejemplo darle validez a la grabacion
de voz que como se eta grabando esta charla es como un medio de probanza o un
solamente un gesto que tenga connotaciéon de asentimiento del contrato un clic el
referendo especifico, la norma especifica debe regular esta forma de probanza .

Si, pero son insuficientes como para garantizar pruebas en entornos digitales no por
ejemplo si se admite una evidencia de captura de pantalla o registré IP, podria ser,
pero todo es vulnerable ahora todo se dice se manipula, se maquillan, a través de
varios software que podrian ser vulnerables ese tema, por ejemplo. Si un usuario
demuestra el incumplimiento de una suscripcién online, si la empresa no provee
registros, esos registros por ejemplo No los tienes porque no estan en una base de
datos donde podamos verlos constantemente y puede ser manipulable no, entonces
las normas nacionales no contemplan formas de probanza por decirlo asi. No hay

Si, de todas maneras: la firma electronica avanzada, la fecha y hora certificada, el
registro de informacion intercambiada, la evidencia digital, estas son las formas de
probanza que permiten demostrar la existencia del contrato, la aceptacién de las

' L
admisibilidad o validez de la evidencia digital aun esta en desarrollo.

Primacia de la realidad siempre vamos a encontrar en los contratos, lo que esta
en el objeto del contrato lo que deberia ser entonces no se puede argumentar que
no tenia conocimiento o no sabia puesto que el contrato lo dice no puedo pedir
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nada mas o mas alla de lo que realmente ha sido la buena fe desde el momento
en que se ha creado el objeto del contrato

Fuente y elaboracion propia
Interpretacion Analitica:

En relacion al tipo de probanza del cumplimiento de obligaciones de los
contratos electrénicos, si existe a través de los registros electrénicos
como las firmas digitales, sefialada por uno de los entrevistados, pero la
mayoria de ellos consideran que es dificil probar, en vista que aun esta
en desarrollo nuestra legislacion.

PREGUNTA NRO. 12. {Qué, desafios presenta la realidad peruana para
asegurar que los contratos electronicos puedan realizarse de manera
regular?

Tabla 13

Nro. RESPUESTA

Invertir en mejorar el acceso a internet y la infraestructura digital en todo el
pais. Desarrollar programas de capacitacion para usuarios, empresas y
profesionales del derecho sobre contratos electronicos y su marco legal.
Revisar y actualizar las leyes nacionales para alinearlas con estandares
internacionales y adaptarlas a las nuevas tecnologias. Implementar
medidas de seguridad robustas y campafas de sensibilizacién para
aumentar la confianza en las transacciones electrénicas y la
proteccion de datos personales.
Con no solo la aplicacién y el uso y la vigencia misma de la sociedad de la
contratacion electrénica en otros paises regulan de manera mas especifica
esta figura electronica, para su uso masivo, si basicamente legislacién
comparada, y ademas de ello a través de foros internacionales suscribir
acuerdos, los TLC ,
acuerdos comerciales con distintos paises.
La falta de educacion digital como te comente yo estoy tratando de
adaptarme a la firma digital, al DNI electrénico ,no hay otras herramientas
, por ejemplo, la escaza implementacién de tecnologias modernas que es
el blockchain, es caro, por eso que también falta y la baja confianza en los
E3 mecanismos electronicos mucha gente que conozco no quiere usar este
transferencia, compras online, porque puede ser clonada , no hay una
seguridad todavia , entonces como que son desafios que masificando y
educandonos podriamos, por ejemplo. En zonas rurales la falta de acceso
al internet, limita totalmente esta adopcién de contratos, no podria existir
donde no hav internet. estamos atrasados en tecnoloaia.

El

E2
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La falta de confianza en la seguridad de las firmas digitales, es uno de los
factores

hay algunas lagunas en el marco legal y la resistencia al cambio, la
falta de capacitacion, superar estos obstaculos requieren inversién

en infraestructura
tecnolégica educacién y capacitacion, el fortalecimiento del marco legal, la

promocion de la confianza incentivos para la adopcion de estas tecnologias
serian muy fructiferas para poder realizar esos contratos electronicos.

E4

Para garantizar que esto puede utilizarse de manera sostenida, la confianza
gue va tener que siempre plasmarse de una u otra manera a través de una
tercera persona que le va dar fe , escuchamos hace poco que quieren

E5 implementar una ley donde los abogados puedan dar fe de los actos juridicos
, por alli estariamos avanzando para que de una u otra manera firma la
persona, firma su abogado y la otra persona de forma electrénica podriamos
llegar a culminar un contrato electrénico

Fuente y elaboracién propia

Interpretacion Analitica:

Respecto a los desafios que enfrenta la realidad peruana para asegurar
gue estos contratos electronicos se realicen de manera regular, de los
entrevistados, se tiene que debe invertir el Estado en educacion,
infraestructura y seguridad informatica, capacitacion y sobre todo
fortalecimiento del marco legal para generar confianza en la poblacion.

PREGUNTA NRO. 13. En base al tema abordado, que recomendaciones
podria brindarnos para mejorar la problematica planteada.

Tabla 14

Nro. RESPUESTA

La realidad peruana presenta varios desafios para asegurar que los
contratos electrénicos se realicen de manera regular: La infraestructura de
internet aun es desigual, especialmente en areas rurales, lo que limita el
acceso y uso de contratos electrénicos. Hay una necesidad de mayor
El educacion y capacitacion sobre el uso y validez de contratos electrénicos
tanto para usuarios como para profesionales del derecho. Las leyes
necesitan ser actualizadas mas frecuentemente para mantenerse al dia
con los avances tecnologicos y las mejores préacticas internacionales.
Fomentar una cultura de confianza en las transacciones electronicas es
importante, lo que requiere esfuerzos en seguridad
y proteccion de datos.
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E2

Hay especialista en lo que es comercio electrénico creo que faltaria sobre
todo voluntad politica, que parte a nivel estatal o a nivel de entes privados
llamese Sociedad Nacional de Industria, ADEX que se formen foros que
agrupen a esta personalidades especialistas y a informaticos que apoyen
a los juristas traer también agregados comerciales de paises que tiene
una regulacion de esta

materia formar foros y grupos de estudios y emitan proyectos de
ley muy
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E3

E4

especificas no generales como el cddigo civii que coadyuven esta
basicamente brindar seguridad juridica e informatica para la celebracion de
los contratos electrénicos todo con el apoyo estatal politicas del estado m
pero también compete mucho al sector privado tratar de conducir estos
aspecto, hay un gran

vacio legal.

promover la alfabetizacion digital , somos analfabetos en este tema

modernizar la tecnologia para incluir nuevas tecnologias que no lo dicen la
norma, fortalecer la supervision , de INDECOPI de las autoridades en temas
de comercio electrénico seria indudablemente un factor principal para poder
ayudar a implementar unos sistemas de validacion basados en el blockchain
me parece que es el mas moderno, es lo que puede garantizar mayormente
transparencia y seguridad y que ya lo usan en otros paises o0 sea aca no lo
usamos entonces ese seria mi recomendacion para poder adaptarnos
rapidamente a este mundo electronico

Se necesita un enfoque multifacético de que incluye inversiones del
gobierno en infraestructura digital, otro el fortalecimiento del marco legal
otro punto a tratar seria la promocién de la confianza en la tecnologia y que
las empresas deban capacitar a sus empleados a adoptar sistemas de firma
digital seguros y promover una cultura de trabajo digital.

52



E5

Fomentar la educacién a través de las camaras de comercio a nivel
nacional, donde los empresarios se congregan para poder encontrar
mejores formas de interactuar dentro del comercio no comercialmente por
decirlo asi pero igual también en todos los aspectos, siempre de una u otra
manera como ha pasado , los contratos financieros o como hay de una u
otra manera han sido y siempre se dan en estos momentos educacion , todo
es electronico, toda esta globalizado , el sistema electrénico , quiero ver el
contrato de seguros esta alli en la pagina web, soy cliente del banco y voy
a acceder al contrato que he firmado , tengo todas esas posibilidades mas
alla por eso que se va reduciendo si tu vas a un banco va reduciéndose
no asiste tantas personas , inclusive el dinero, el monedero como el yape
, el plin no , todo practicamente es a nivel del sistema electrénico no se
mueve dinero por la mano , todo pasa simplemente de manera electrénica
, igual va pasar con los contratos, por eso necesitamos estar educados , la
gente normalmente de la noche a la mafia va querer transmitir sus bienes,
pero no sabe cédmo hacerlo o vas alquilar , voy a dar un servicio y no sabe
cdmo hacerlo simplemente esta pensando que es lo que va recibir de la
contraparte entonces alli si lo recibe el resto no le interesa ,eso no le da
seguridad a nadie, entonces es lo mismo cuando uno tiene la familia mira
hija esta va ser tu casa, es tuyo, todo el mundo en la reunién escucho que
esa cas es tuya y pasa los afios , era hija o hijo Unico , los padres ya no
estan materialmente que sucede pasa los afios pero nunca se hizo la
sucesion intestada , no hubo testamento solo la palabra hoy personas que
han comprado hasta ahora existen propiedades de la cuales todavia no se
han regularizado dentro de los medios de publicacion SUNARP, entonces
por alli tendriamos unos vacios que realmente no permiten que esto
funcione adecuadamente.

Fuente y elaboracion propia

Interpretacion Analitica:

Respecto a las recomendaciones de los entrevistados, en su mayoria

consideran que la educacion digital es clave para el desarrollo de los

contratos electronicos, inversion estatal y mejorar la legislacion

actualizandola con los avances tecnolégicos.
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5.1.

CAPITULO V: DISCUSION, CONCLUSIONES Y RECOMENDACIONES
Discusion

Que, respecto a la discusion concerniente a la seguridad juridica de los
contratos electrénicos y el principio de buena fe proviene de la revision
de tesis presentadas como antecedentes de este trabajo, no existiendo
un namero alto significativamente de investigaciones semejantes en
posgrado, por lo que se eligié en cierto modo tesis que se asemejen a
las categorias desarrolladas en la investigacion, se exploré fuentes
bibliograficas validas, cientificas, articulos de investigacion, revistas
juridicas nacionales e internacionales, se entrevisté a abogados, entre
los cuales, se incluyeron docentes universitarios, asesores legales de
empresas, independientes y dependientes, empresarios relacionados en
el rubro empresarial de comercio exterior, compafia de seguros, de las
especialidades de Derechos Civil, Comercio Exterior, Derecho
Comercial, quienes fueron honestos con relacion a la problematica de la
seguridad juridica de los contratos electronicos asi como la buena fe en
la interpretacion, ejecucion, y la normatividad relacionada, existiendo en
algunas respuestas en comun, asi como opuestas pero en menor
medida; concluyendo generalmente que las legislacion nacional si bien
cuenta con normativa relacionada a la firma y certificado digital este aun
es insuficiente debiendo el Estado, regular de manera mas clara y

especifica los contratos electrénicos.

Con relacion al objetivo general sobre como la seguridad juridica de los
contratos electrénicos ha influido en el principio de buena fe, de acuerdo
a lo opinado por los expertos entrevistados y la doctrina revisada, se
considera que la seguridad juridica puede influir mediante la dacién de
normas que generen seguridad, certeza y confiabilidad, permitiendo o
generando la buena fe pueda darse en la practica mediante los contratos

electronicos celebrados entre los particulares.
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Que, en relacion al OE1, como resultados se tiene que de lo expresado
por los especialistas, al seguridad juridica es un principio fundamental
gue permite que los sujetos puedan confiar en las reglas legales, por
ende la existencia de normas nacionales que contribuyan dotar de
mecanismos previsibles para los usuarios en las contrataciones genera
certeza; sin perjuicio que la normativa que la regule se clara y precise
sin ambiguiedades para su facil resolucion frente a futuras controversias.
Determinar la seguridad juridica de los contratos electrénicos se

incorporen en el sistema juridico peruano.

Que, con relacion al OE2, las herramientas tecnologicas cumplen un rol
clave para el seguro desarrollo de los contratos electronicos y su
adecuada interpretacion y por ende ejecucion, debiendo conforme lo
manifestado por los especialistas que es necesario que se legisle
obligatoriamente el uso de técnicas o sistemas de seguridad informatica
de manera obligatoria como el uso de biometria, identificacion de rostros,
DNI, ademéas de ser mas accesible la firma digital no solo a nivel
institucional sino de alcance nacional, lo que implicaria reducir brechas
en el uso del internet, mejora de infraestructura y educacion digital para
la poblacién.

Finalmente, sobre el OE3, que se plantea analizar los contratos
electronicos que afecta el principio de buena fe, de los investigado y
teniendo en cuenta lo opinado por los expertos en las entrevistas
realizadas, se desprende que los contratos electrénicos no afectarian el
principio de buena fe, toda vez que este principio mediante yace al
momento que las partes expresan o manifiestan su voluntad; sin
embargo, la forma que estos contratos electrénicos se realicen segun el
marco legal existente, puede poner en riesgo este principio si no se

cuenta con las medidas legales y seguridad informatica que resalto uno
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5.2.

de los entrevistados.

En consecuencia, los objetivos sefialados en la presente investigacion
han contribuido en la determinacién de situaciones o riesgos que deben
tenerse en cuenta para la regulacion de los contratos electronicos a

través de una legislacion especifica.

Asimismo, cabe precisar que, las entrevistas fueron elaboradas con
preguntas abiertas para una mejor libertad del profesional especializado
en la materia, a fin que puedan emitir sus opiniones respecto al problema
abordado, quienes a través de su experiencia pudieron emitir aportes al

trabajo de investigacion.

Conclusiones

Primero: Se concluye que, en la presente investigacion con enfoque
cualitativo, se ha determinado que existe relacién cierta entre las
categorias estudiadas, toda vez que el principio de buena fe puede ser
influenciado significativamente por la seguridad juridica de los contratos
electrénicos, en la medida que estos se gestionen y la regulacion legal

prevea mecanismos mas especificos.

Segundo: Se concluye que, con relacion a la seguridad juridica de los
contratos electronicos cuentan con regulacion legal siendo importante la
Ley de firmas y certificados digitales, siendo ellas una forma de
manifestacion de voluntad de los contratantes, pero resultando

insuficientes debido al dinamismo de la tecnologia.

Tercero: Se concluye que la tecnologia de la informacion influye
directamente en la seguridad juridica de los contratos electronicos, en
vista que son las normas legales que deben de brindar mecanismos que

garantice el uso adecuado y de cierto modo educar a la poblaciéon a su
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empleo generando un conocimiento informado al respecto.

Recomendaciones

Primero: Se recomienda que las asociaciones y grupos empresariales a
través de conferencias, charlas, simposios actualicen y capaciten a los
empresarios en el uso de nuevas herramientas tecnolégicas y los
mecanismos de seguridad para la celebracidbn de actos juridicos

electrénicos, teniendo en cuenta la transparencia para ambas partes.

Segundo: Se recomienda que el Estado y con apoyo de la iniciativa
privada se oriente a los consumidores o usuarios para la aceptacion de
términos y condiciones concientizandolos observar el contenido de la
informacion sefialada en las diversas plataformas o contratos que

puedan ser celebrados electrénicamente.

Tercero: Se recomienda que el Estado, legisle especificamente los
contratos electronicos debiendo tener en cuenta para ello las propuestas
de las asociaciones empresariales y que dicha norma legal guarde cierto
balance entre las normas nacionales y las normas internacionales, para

la cooperacién tecnoldgica y de conocimiento de los Estados.
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ANEXO 1. CONSENTIMIENTO INFORMADO

El presente trabajo de investigacion esta desarrollado por Maria Veronikha
Milagros Schroth Escobar. El objetivo de este trabajo es determinar que la
seguridad juridica de los contratos electronicos que han influido en el
principio de buena fe., por lo cual si usted accede a participar en la presente
investigacion, se solicitara responder una lista de preguntas que permitira
cumplir los objetivos formulados, la informacién que nos proporcione sera
empleada Unicamente para fines académicos de estudio respetando en

todo momento su confidencialidad e identificacion.
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10.

ANEXO 2. GUIA DE ENTREVISTA

Este instrumento tiene por funcion obtener informacion especializada en el tema:
“LA SEGURIDAD JURIDICA DE LOS CONTRATOS ELECTRONICOS Y EL
PRINCIPIO DE BUENA FE”

NOMBRE
CARGO/
FECHA

¢, Considera usted que nuestra normativa civil regula adecuadamente el tema de
los Contratos Electronicos? ¢ Cual es su posicion?

En base a su experiencia, ¢,considera usted que los contratos electrénicos brindan
seguridad juridica a los sujetos contratantes? Expliquenos al respecto.

En base a su experiencia, ¢ Considera usted que en la celebracion de los contratos
electrénicos estarian faltando algunos componentes de la seguridad juridica?
Explique al respecto.

Teniendo en cuenta el uso de la tecnologia de informacion ¢ Considera usted que
se otorga garantia a las partes durante la fase de negociacion de los contratos
electronicos?

En base a su experiencia, ¢considera usted que las normas legales nacionales
prevén adecuadamente las medidas de proteccion asegurando la seguridad
juridica con la aceptacién de la oferta en los contratos electrénicos?’. 4, Cual es su
opinion al respecto?

En base a su experiencia, ¢ Como se viene asegurando la capacidad de las partes
intervinientes en los Contratos Electrénicos?

¢ Para usted el consentimiento de las partes queda garantizada con los contratos
electrénicos? Expliquenos.

En un contexto de regulacion legal nacional y proteccion internacional,
¢considera usted que nuestra norma logra brindar una seguridad juridica
efectiva? ¢ Cual es su posicion?

En base a su experiencia, ¢ Considera usted que existe algun tipo de garantia legal
para asegurar la informacion que se incluye en un contrato electrénico? Explique
al respecto.

De acuerdo a su experiencia ¢ Como influye la buena fe en la interpretacion de los
contratos electronicos y en la ejecucion de estos? Explique al respecto.
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11. ¢Considera usted que las normas legales nacionales contemplan algun tipo de
forma de probanza para determinar la falta de cumplimiento de las obligaciones
de un contrato electrénico? Precise y explique al respecto.

12. ¢De acuerdo a su experiencia que desafios presenta la realidad peruana para
asegurar que los contratos electronicos puedan realizarse de manera regular?

13. En base al tema abordado, ¢Que recomendaciones podria brindarnos para
mejorar la problematica planteada?

63



